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Dating-Apps machen es uns einfacher denn je, neue Menschen 
kennenzulernen und Bekanntschaften zu schließen. Das Internet kann 
jedoch auch eine Spielwiese für Betrüger aller Art sein.

Love Scammer nutzen die Sehnsucht nach Liebe und Zuneigung 
ihrer Bekanntschaften aus und lassen sich oft nur sehr schwer als 
Betrüger:innen identifizieren. Manche täuschen die Illusion von Liebe 
oder intimer Beziehung mit falschen Identitäten vor, andere nutzen ihr 
reales Profil, um ihre Opfer zu manipulieren und schließlich finanziell 
auszunutzen.

Du kannst dich selbst schützen, indem du dich mit den Warnzeichen 
vertraut machst, um Love Scammer rechtzeitig zu erkennen. Hierbei helfen 
die Ratschläge der Polizeiberatung und auch wir möchten dir mit dieser 
Übersicht ein paar Tipps an die Hand geben.

ROMANCE SCAMS:  
SO SCHÜTZT DU DICH 
BEIM ONLINE-DATING   

https://www.polizei-beratung.de/themen-und-tipps/betrug/scamming/
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Diese Kriminellen sind Profis: In den USA wurden im Jahr 2020 mit Love Scamming, dem 
sogenannten “Romantikbetrug”, mehr als 300 Millionen Dollar erbeutet. Die Täter:innen 
wirken authentisch, einnehmend und liebevoll – sie haben möglicherweise sogar einen 
echten Instagram-Account. Was auf den ersten Blick unschuldig erscheinen mag, kann 
kriminelle Ausmaße annehmen. Doch es gibt einige verräterische Anzeichen:

WENN DU SCHNELL AUFGEFORDERT WIRST, DIE DATING-APP ZU 
VERLASSEN UM DIREKT ZU KOMMUNIZIEREN.  
Dies könnte ein Hinweis dafür sein, dass jemand versucht, seine Spuren innerhalb der App zu 
verwischen und mehr persönliche Daten wie beispielsweise deine Telefonnummer zu erhalten. 

ZU SCHÖN, UM WAHR ZU SEIN.  
Vorsicht ist geboten bei häufigem und übertriebenem Zeigen von Zuneigung oder 
Aufmerksamkeit, dem sogenannten “Lovebombing”. Betrüger:innen möchten stets so schnell wie 
möglich eine Beziehung aufbauen. Sei also vorsichtig, wenn jemand zu schnell behauptet, dass 
euer Kennenlernen Schicksal sei, große Versprechungen macht oder sogar schon eine Heirat 
vorschlägt. 

WENN TREFFEN IM ECHTEN LEBEN VERMIEDEN WERDEN.  
Betrüger machen oft Pläne, die sie in letzter Minute absagen und vorgeben, dass etwas wichtiges 
dazwischen gekommen sei. Ausreden wie ein medizinischer oder familiärer Notfall oder ein 
Vorfall, der sie im Ausland aufhält, werden häufig als Gründe genannt, dich um finanzielle 
Unterstützung zu bitten. 

WENN DU NACH PRIVATEN DATEN GEFRAGT WIRST.  
Einer neuen Bekanntschaft solltest du niemals deinen Reisepass, deinen Führerschein, 
Konto-/Kreditkartendaten oder andere private Informationen übermitteln.  

WENN’S UMS GELD GEHT.  
Herauszufinden, wer beim Abendessen lieber die Rechnung bezahlt ist eine Sache – aber in 
persönliche Geldsorgen einer neuen Bekanntschaft hineingezogen zu werden, ist eine völlig 
andere. Wenn du bereits zu Beginn eures Kennenlernens nach finanzieller Unterstützung gefragt 
wirst, kann dies ein Zeichen für eine ernstzunehmende Täuschung sein.  

AUCH IM ECHTEN LEBEN IST WACHSAMKEIT GEBOTEN.  
Love Scammer sind sehr geschickt und verstehen es, schnell Vertrauen aufzubauen. Wer 
eine wunderschöne Zukunft in Aussicht stellt, aber gleichzeitig um finanzielle Mittel bittet 
während “bürokratischen Hürden” oder “Investitionen” geklärt werden müssen, könnte 
ein:e Betrüger:in sein.

WIE MAN EINEN WIE MAN EINEN LOVE SCAMMER ERKENNT
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Um gar nicht erst auf einen Love Scammer hereinzufallen, achte auf folgende Tipps, 
damit du Kontrolle über deine Sicherheit hast und dich vor Betrug schützen kannst.

Deine Intuition ist dein bester Berater. Traue deinem Urteilsvermögen: 
Wenn sich ein Kontakt nicht richtig anfühlt, blockiere und melde ihn.

VERTRAUE DEINEM BAUCHGEFÜHL.

CHECKE DIE BILDER.
Betrüger:innen verwenden selten ihre eigenen Fotos. Starte im 
Zweifel eine umgekehrte Bildersuche und prüfe, ob das Profilfoto 
auch noch an anderer Stelle im Internet verwendet wird.  

STELLE FRAGEN.
Um dein Gegenüber auf einer persönlichen Ebene kennenzulernen, 
solltest du auch beim digitalen Daten viele Fragen stellen. Achte auf 
widersprüchliche Fakten oder Geschichten und darauf, ob auf direkte 
Fragen nur vage geantwortet wird.

Betrüger:innen können Daten, die in sozialen Medien und auf Dating-Web-
sites geteilt werden nutzen, um dich besser einzuordnen und gezielter anzus-
prechen. Vermeide es, persönliche Details über Familie und Freunde, deine 
Wohn- oder Arbeitsadresse oder über deinen Tagesablauf zu veröffentlichen.

SEI VORSICHTIG MIT DEINEN DATEN.

Gib niemals Geld an jemanden weiter, den du online kennengelernt 
hast. Auch die Weitergabe von Kreditkartennummern, Kontoinforma-
tionen, deine Sozialversicherungsnummer oder andere persönliche 
Informationen solltest du nur für dich behalten.

VERSENDE KEIN GELD ONLINE.

WIE DU DICH VOR BETRUG SCHÜTZEN KANNST
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BAU DIR DEIN TINDER-SICHERHEITS-TOOLKIT

WEITERFÜHRENDE INFORMATIONEN

Tinder hat in eine ganze Reihe von Sicherheits-Tools investiert, damit du die App 
so sicher wie möglich nutzen und für deine Bedürfnisse anpassen kannst. Hier 
sind die 4 wichtigsten Funktionen für deine Sicherheit (die kompletten Safety 
Features findest du hier).

EIN SCHUTZSCHILD AUS SMARTER TECHNIK:  
Dank fortschrittlicher Technik kann Tinder automatische 
Muster erkennen und bannt Betrüger:innen häufig schon, 
bevor sie mit jemandem Kontakt aufnehmen können.

KONTAKTE BLOCKIEREN:  
Wenn du schlechte Erfahrungen mit jemandem gemacht 
hast, kannst du in den Profileinstellungen bestehende 
Kontakte jederzeit blockieren (und umgekehrt). Du wirst 
außerdem ermutigt, Personen zu melden, die sich nicht an 
die Regeln halten. 

VERIFIZIERUNGS-TOOLS:  
Vergewissere dich, dass deine Matches auch wirklich die 
sind, für die sie sich ausgeben. Achte daher auf das blaue 
Häkchen in den Profilen. Dieses bestätigt dir, dass die 
entsprechende Person den Tinder-Verifizierungsprozess 
durchlaufen hat.  

MELDE-TOOLS:  
Verschiedene Reporting-Verfahren sorgen dafür, dass 
deine Beschwerde gehört wird und andere Mitglieder vor 
Übergriffen geschützt werden.

Wenn dich jemand auf Tinder anspricht und Geld verlangt, melde ihn bitte sofort.
Um ein Match zu melden, gehe in deinen Chat und wähle das Sicherheitscenter-Symbol 
in der oberen rechten Ecke. Wähle “Melden” und den Grund, der die Vorfälle am besten 
beschreibt.

Tinder Dating-Sicherheitstipps
Tinder Community-Richtlinien

https://drive.google.com/file/d/1KIRgduPUu3l_SnXjnqKlrwwEMmUfkxMJ/view
https://policies.tinder.com/safety/intl/de
https://policies.tinder.com/community-guidelines/intl/de

